7 S.,&LMEMBM Educaciéon Médica Superior. 2022;36(4):e3432

Articulo original

Seguridad de dispositivos méviles y aplicaciones en funcién
de la educacién en tiempos de COVID-19

Security of mobile devices and applications as a function of education
in times of COVID-19

Yoisel Leopoldo Rojas Hernandez' https://orcid.org/0000-0002-5284-1616

'"Universidad de Ciencias Médicas de Sancti Spiritus. Cuba.

"Autor para la correspondencia: yoisel07044@gmail.com

RESUMEN

Introduccion: En tiempos de COVID-19 constituye una necesidad utilizar
dispositivos y aplicaciones moviles para el desarrollo del proceso docente-
educativo en la Universidad de Ciencias Médicas de Sancti Spiritus, sin descuidar
elementos de seguridad que permiten garantizar la preservacion de la
confidencialidad de los datos personales de estudiantes y profesores.

Objetivo: Identificar el estado de preparacion inicial de estudiantes y profesores
de la carrera Licenciatura en Sistemas de Informacion en Salud, en temas
orientados a la seguridad de dispositivos y aplicaciones moviles en funcion de la
educacion.

Métodos: Estudio exploratorio realizado en los cursos académicos 2019-2020 y
2020-2021. Se trabajé con una muestra probabilistica de 50 estudiantes vy
profesores. Se emplearon métodos teodricos, empiricos y estadistico-matematico.
Se estructur6 la variable dependiente en tres dimensiones y seis indicadores, y se
definieron las fuentes de informacion y los principios éticos.

Resultados: Se identificaron los conocimientos teodrico-practicos de estudiantes y
profesores en seguridad de dispositivos y aplicaciones maviles en funcion de la
educacion; adicionalmente, la actitud y motivacion que manifestaron en cuanto al
uso de métodos técnicos de seguridad y superacion.
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Conclusiones: Existen insuficientes métodos de seguridad técnica en dispositivos
y aplicaciones maviles, y falta de cultura tecnoldgica orientada al uso de las redes
de la Empresa de Telecomunicaciones de Cuba para el acceso a internet; de ahi la
importancia de proteger los datos personales almacenados en dispositivos y
aplicaciones modviles. Asimismo, desconocimiento de avisos y politicas de
privacidad de las aplicaciones moviles, e insuficientes acciones formativas
orientadas al uso correcto de las aplicaciones y la proteccion de los datos
personales.

Palabras clave: infecciones por coronavirus; aplicaciones moviles; seguridad;
riesgo; teléfono celular.

ABSTRACT

Introduction: In times of COVID-19 it constitutes a necessity to use mobile devices
and applications for the development of the teaching-educational process at the
University of Medical Sciences of Sancti Spiritus, without neglecting security
elements that allow guaranteeing the preservation of the confidentiality of
personal data of students and teachers.

Objective: To identify the state of initial preparation of students and teachers of
the Bachelor's Degree in Health Information Systems, in topics oriented to the
security of mobile devices and applications in terms of education.

Methods: Exploratory study conducted in the academic years 2019-2020 and 2020-
2021. We worked with a probability sample of 50 students and teachers.
Theoretical, empirical and statistical-mathematical methods were used. The
dependent variable was structured in three dimensions and six indicators, and the
sources of information and ethical principles were defined.

Results: Theoretical-practical knowledge of students and teachers in security of
mobile devices and applications as a function of education was identified;
additionally, the attitude and motivation they manifested regarding the use of
technical methods of security and self-improvement.

Conclusions: There are insufficient technical security methods in mobile devices
and applications, and lack of technological culture oriented to the use of the
networks of the Cuban Telecommunications Company for Internet access; hence
the importance of protecting personal data stored in mobile devices and
applications. Likewise, lack of knowledge of privacy notices and policies of mobile
applications, and insufficient training actions oriented to the correct use of
applications and the protection of personal data.
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Introduccion

La sociedad del conocimiento ha etiquetado de manera significativa los métodos y
medios de aprendizaje que utilizan los jovenes que transitan hoy en dia por las
instituciones educativas. El cada vez mas creciente uso de las tecnologias
informaticas ha propiciado el origen de nuevos enfoques teoricos del aprendizaje,
que desplazan, de manera paulatina, los métodos tradicionales de ensefianza y le
imprimen a la actividad pedagdgica un quehacer cada vez mas dependiente de los
medios tecnoldgicos y las aplicaciones en funcion de la educacion.

En tiempos de COVID-19 son muchas las instituciones universitarias que, en aras
de evitar la propagacion de la epidemia, han migrado a la modalidad a distancia,
donde utilizan como principal apoyo a las tecnologias de la informacién y las
comunicaciones (TIC), a las cuales se accede a través de los diferentes medios
tecnoldgicos en propiedad de estudiantes y profesores. Esto da paso a desarrollar
el proceso docente educativo, mediante tecnologias emergentes, tales como
Mobile Learning y Bring Your Own Device.")

Tal es asi que, StatCounter, dedicado a publicar estadisticas relacionadas con el
analisis de trafico web, muestra cémo, en junio de 2021, Cuba contabilizaba un
68,12 % de acceso a internet, a través de teléfonos celulares, un 31,28 % mediante
el uso de computadoras de escritorio y un 0,6 % por tablet. Sin embargo, en
diciembre de 2019 se contabiliz6 que el 48,26 % del acceso a internet se realizaba
mediante teléfonos moviles y el 50,96 % por computadoras de escritorio, mientras
que el 0,7 a través de tablet.?

El Gobierno cubano ha realizado cuantiosos esfuerzos para actualizar la
infraestructura tecnoldgica en las instituciones educativas del pais, en aras de
potenciar el modelo tecno-pedagogico en el proceso docente-educativo. Es
frecuente encontrar universidades con una éptima adecuacion tecnoldgica, capaz
de ofrecer diferentes servicios online, que apoyan los procesos de ensenanza-
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aprendizaje y favorecen el uso de aplicaciones en funcion de la educacion. A lo
anterior se le anade el cada vez mas creciente acceso a internet, desde diferentes
planes y servicios que ofrece la Empresa de Telecomunicaciones de Cuba (ETECSA),
lo cual incide directamente en la insercion de la Isla en estadisticas cada vez mas
creciente de uso de dispositivos portables, entre las variantes que utiliza el
ciudadano promedio para el estudio, la capacitacion y la investigacion.

Por otro lado, resulta cada vez mas frecuente que estudiantes y profesores utilicen
sus propios dispositivos electronicos en funcion del proceso ensefanza-
aprendizaje, a pesar de que muchas instituciones educativas manifiestan
preocupacion en temas de seguridad, teniendo en cuenta aspectos relacionados
con la brecha tecnoldgica y la neutralidad de las plataformas educativas
implementadas. No obstante, la tendencia del nUmero de modelos que apoyan el
uso de la tecnologia emergente Bring Your Own Device es creciente; por ende, se
augura una atenuacion de la preocupacion, relacionada con el riesgo de uso de
estos dispositivos en el ambito pedagogico.3:45:6)

De igual manera, el aprendizaje moévil ha ganado terreno y popularidad en
estudiantes y profesores; muchos investigadores coinciden en que constituye una
modalidad educativa que favorece la construccion del conocimiento, la resolucion
de problemas de aprendizaje, y la adquisicion de habilidades de manera autonoma
y ubicua, debido al apoyo de dispositivos maviles portables. 8910

En tiempos de COVID-19, la Universidad de Ciencias Médicas de Sancti Spiritus no
ha estado exenta del uso de las tecnologias emergentes mencionadas
anteriormente, al mostrar buenos resultados en el uso del teléfono movil y
Whatsapp en funcion del proceso docente-educativo durante los periodos
académicos 2019-2020 y 2020-2021.

En estos cursos, Rojas y otros('") realizaron un estudio exploratorio relacionado con
el uso del teléfono movil y Whatsapp en funcion de la educacion en tiempos de
COVID-19, en cuarto y quinto anos de la carrera Licenciatura en Sistemas de
Informacion en Salud, donde concluyeron: “el estudio tuvo la capacidad de
demostrar un uso racional, planificado y correcto del teléfono celular y Whatsapp
en el proceso ensefanza-aprendizaje, al potenciar métodos productivos y
habilidades tecnologicas que le permiten a la actividad pedagodgica articularse con
las caracteristicas del contexto actual, lo que demuestra estandares de calidad
que demanda la educacion superior en Cuba, en tiempos de COVID-19”.

Ante el desarrollo de la ensenanza movil en la institucion, resulta necesario
analizar los aspectos que giran en torno a la seguridad de las aplicaciones que
apoyan actualmente el proceso docente-educativo, porque, a través de estas
existe el riesgo de que los datos personales de estudiantes y profesores queden
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expuestos a personas mal intencionadas, los cuales pueden utilizarlos con fines
malsanos, y provocar daios y perjuicios a personas naturales y juridicas.

El presente estudio exploratorio tuvo como objetivo identificar el estado de
preparacion inicial de estudiantes y profesores de la carrera Licenciatura en
Sistemas de Informacion en Salud, en temas orientados a la seguridad de
dispositivos y aplicaciones moviles en funcion de la educacion.

Métodos

El estudio exploratorio tuvo lugar en la Universidad de Ciencias Médicas de Sancti
Spiritus, durante los cursos académicos 2019-2020 y 2020-2021.

El universo estuvo conformado por 50 profesores y estudiantes de la carrera
Licenciatura en Sistemas de Informacion en Salud. Se trabajé con una muestra
probabilistica de 28 de ellos y se efectué un muestreo estratificado en aras de
evitar la presencia de sesgos relacionados con la seleccion de la muestra.

Los métodos teodricos utilizados fueron los siguientes:

— Historico-légico: permitio identificar las diferentes etapas por las que ha
transitado el proceso docente-educativo en Cuba, apoyado por las tecnologias
emergentes Mobile Learning y Bring Your Own Device.

— Sistematizacion teorica: facilitd organizar los conocimientos a través del
comportamiento de la practica y la literatura consultada, y generar
indicadores.

— Analitico-sintético: posibilitd entrar en la esencia del proceso ensenanza-
aprendizaje, perfeccionado por el uso de las tecnologias emergentes
aplicadas a la educacion en Cuba.

— Inductivo-deductivo: favorecié el procesamiento de la informacidon empirica
para la descripcion de la experiencia adquirida, al determinar sus fortalezas
y debilidades.

Como método empirico se empled la encuesta, mediante la cual se obtuvo
informacion relacionada con la preparacion inicial de estudiantes y profesores.
Esta se oriento a la seguridad de los dispositivos moviles y las aplicaciones en
funcion del proceso docente-educativo y su pertinencia.
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El método matematico utilizado fue la estadistica descriptiva, que permitio
procesar la informacion recolectada mediante el uso del software SPSS/*, lo que
facilito la interpretacion de los datos.

Se establecio para el estudio, como variable dependiente: “Nivel de preparacion
inicial de estudiantes y profesores orientada a la seguridad de los dispositivos
moviles y aplicaciones en funcion del proceso docente-educativo”. Para esta se
definen las siguientes dimensiones con sus respectivos indicadores:

— Dimension I. Conocimientos tedricos
e Indicador 1. Dominio teoérico de los conocimientos orientados a la
seguridad de dispositivos moviles y aplicaciones.
¢ Indicador 2. Dominio de habilidades sobre el contexto de existencia, y uso
de la seguridad de dispositivos moviles y aplicaciones.
— Dimension Il. Conocimientos practicos
e Indicador 3. Dominio practico de métodos técnicos y/o administrativos
orientados a la seguridad de dispositivos moviles y aplicaciones.
e Indicador 4. Nivel de uso de los métodos técnicos y/o administrativos
orientados a la seguridad de dispositivos moviles y aplicaciones.
— Dimension lll. Estado afectivo
¢ Indicador 5. Actitud que manifiestan estudiantes y profesores con respecto
a la superacion y autosuperacion orientada a la seguridad de dispositivos
moviles y aplicaciones.
e Indicador 6. Nivel de motivacion para el uso de métodos técnicos y/o
administrativos orientados a la seguridad de dispositivos moviles vy
aplicaciones.

Las fuentes de informacion consultadas fueron Web of Science (WoS), Scopus,
Dialnet, Emerald, Sage, DOAJ, Redalyc y SciELO. Adicionalmente, se consultaron
revistas cientificas, sitios web y ponencias de jornadas virtuales como: Acimed,
Apertura, Educar, International Journal of Science and Technology, Journal of
Information Technology, Revista Cubana de Educacion Superior, Revista Cientifica
de Educomunicacion, Revista de Docencia Universitaria, StatCounter, Journal of
Computer Assisted Learning, Computers & Education, Revista de Innovacion
Educativa, Revista Iberoamericana para la Investigacion y el Desarrollo Educativo,
Ciencias de la Informacion y XXI Jornada Provincial de Bibliotecas Médicas Sancti
Spiritus, GlobalNET Solutions, is4k INTERNET SEGURA FORKiDS, Gaceta Oficial de
la Republica de Cuba y Oficina de Seguridad del Internauta.
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Por su parte, los criterios de blUsqueda estuvieron enfocados en garantizar la
obtencion de trabajos recientes. Por ello, el nUmero de articulos consultados
ascendié a 50, de los que se seleccionaron 20, debido a que, en su mayoria,
constituyen investigaciones recientes y abordan directamente la tematica del
estudio.

Los principios éticos de la informacion recolectada por el presente estudio se
definieron a partir de la Declaracion de Helsinki de la Asamblea Médica Mundial.(?)
Se considero, especificamente, el 24, referido a la privacidad y confidencialidad
de la informacion, donde se garantizé la intimidad de los participantes, mediante
el anonimato. Se preservaron los registros de la investigacion bajo la custodia del
autor, mediante acta de compromiso, asumiendo la responsabilidad de
salvaguardar y velar por la integridad de la documentacion producida.
Adicionalmente, la participacion del personal en el estudio fue totalmente
voluntaria y los resultados de la implementacion de los instrumentos se utilizaron
solo con fines propios y relacionados con la investigacion. En ningln caso los
resultados obtenidos se usaron para evaluar a los participantes. La anuencia se
obtuvo a través de un acta de consentimiento informado, donde, al concluir el
estudio, se ofrecieron los resultados, segun lo establecido en el principio 25 de la
mencionada declaracion.

Resultados

Los resultados de la encuesta realizada a los estudiantes y profesores de la carrera
Licenciatura en Sistemas de Informacion en Salud se muestran en la tabla.

Tabla - Resultado de la encuesta realizada a estudiantes y profesores
Preguntas Respuestas

75 % teléfono movil

;Cual dispositivo electrénico utiliza usted con mayor frecuencia en

.. . 20 % computadora
funcion del proceso docente-educativo? 0 P

5 % tablet

V)
;Cual aplicacion utiliza usted con mayor frecuencia en funcion del 60 % Whatsapp

roceso docente-educativo?
P 36 % Messenger
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:Con qué frecuencia utiliza usted la aplicacion en funcion del proceso
docente-educativo?

;Qué busca usted obtener al usar la aplicacion en funcion del proceso
docente-educativo?

;Cuales métodos de seguridad utiliza usted en dispositivos y aplicaciones
que trabaja en funcion del proceso docente-educativo?

En el caso de los métodos de seguridad técnica, ;conoce usted el
procedimiento de instalacion en su dispositivo movil?

;Tiene usted alguna proteccion técnica en su dispositivo movil o
aplicacion que utiliza en funcion del proceso docente-educativo?

;Cual red utiliza usted con frecuencia para trabajar la aplicacion en
funcion del proceso docente-educativo?

iConoce usted la importancia de proteger sus datos personales, mientras
utiliza dispositivos y aplicaciones conectadas a una red?

;Conoce usted los avisos y politicas de privacidad de las aplicaciones que
utiliza en funcion del proceso docente-educativo?

4 % correo electronico
86 % diario

10 % de 1 a 3 veces por
semana

4 % de 1 a 10 veces por mes
62 % autoaprendizaje
30 % colaboracion en grupo
8 % motivacion
10 % antivirus
35 % contrasefas
0 % Antispyware
0 % Antimalware
55 % Ninguno
72 % No
28 % Si
83 % No
17 % Si
68 % WIFI Publica
30 % datos moviles
2 % Nauta hogar
12 % Si
70 % No

18 % nunca me ha
preocupado ese tema

0% Si
78 % No

22 % ni sabia que existia
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58 % venta de mi
informacion para fines de
;Qué cree usted que pueda hacer una persona mal intencionada que marketing digital
obtenga su informacién personal?
42 % suplantacion de
identidad en internet

¢Conoce usted alguna ley, norma o reglamento, dictado por el Gobierno 6 % Si
cubano que hable acerca de la seguridad informatica o seguridad de la
informacion? 94 % No
. . - 4% Si
¢Conoce usted los riesgos informaticos a los que se expone cuando
conecta un dispositivo a una red y hace uso de una aplicacion?
96 % No
- . . s 09%Si
¢Conoce las vulnerabilidades técnicas que tiene la aplicacion que usted
. . k o
utiliza en funcion del proceso docente-educativo? 100 % No
¢Ha participado usted en alguna charla, conferencia o curso 0% Si
relacionados con la importancia del uso correcto de las aplicaciones en
funcién de la educacion o la proteccion de los datos personales de 100 % No
estudiantes y profesores? 0
:Se siente usted motivado(a) por el uso de métodos técnicos de 28 % Si
seguridad para dispositivos moviles y aplicaciones en funcion del
proceso ensehanza-aprendizaje? 72 % No
Discusion

La Agencia Espanola de Proteccion de Datos, de conjunto con las diferentes
asociaciones de centros educativos, realizaron una investigacion pedagogica, cuyos
resultados constituyeron “una guia sobre las implicaciones que dichas aplicaciones
podian tener para la proteccion de los datos personales”, donde se definid la
informacion personal contenida usualmente en estas, tales como fotos, videos y
mensajes de voz.(3)

Un aspecto fundamental a tener en cuenta para seleccionar una aplicacion movil,
en funcion de la educacion, resulta asegurarse de que esta contemple adecuados
algoritmos de cifrado de las comunicaciones y de los datos almacenados, “ya sea
localmente o en servicios en la nube, la copia de seguridad de los datos, asi como
el cumplimiento con las garantias exigidas por la legislacion de proteccion de datos
(LOPD) en el almacenamiento y tratamiento de los datos”.('¥

Con relacion a lo anterior, la Resolucion 124 de 2019 dicta el “Reglamento para la
Produccion de los Programas y Aplicaciones Informaticas y la Evaluaciéon de su

9
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Calidad en Cuba”, que establece: “La evaluacion de las caracteristicas de la
calidad de programas y aplicaciones informaticas incluye pruebas de usabilidad,
adecuacion funcional, eficiencia de desempeiio, fiabilidad, portabilidad y de
seguridad; esta ultima de acuerdo con la proteccion de la informacion y los datos
que contiene, evita que otros productos o sistemas tengan capacidad de acceso a
los datos segun sus tipos y niveles de autorizacion”. ()

Por su parte, la Resolucion 127 de 2019 dicta el “Reglamento del Proveedor de
Servicios Publicos de Alojamiento y de Hospedaje en el Entorno Internet”, que
establece en el Articulo 21:

El proveedor tiene las obligaciones siguientes: [...] adoptar las medidas
necesarias para garantizar el cumplimiento de los principios de: iii.
proteccion de la juventud y de la infancia; [...] garantizar, en lo que
le corresponde, la seguridad de las Tecnologias de la Informacion y la
Comunicacion en la red que utilice; [...] sistematizar la gestion de
vulnerabilidades, versiones y actualizaciones, parches, de las
aplicaciones, software y firmware, sobre la base de la publicacion de
alertas de los fabricantes y la vigilancia tecnologica; [...] implementar
las medidas y herramientas que garanticen la seguridad de las
infraestructuras de la red y la deteccion e investigacion de incidentes
de seguridad; [...] reportar los incidentes de seguridad informatica que
se detecten por las vias y procedimientos establecidos en la legislacion
vigente; [...] cumplir con la proteccion y tratamiento de los datos
personales de sus clientes.

Mientras, el Articulo 23 establece: “El proveedor, cuando detecte vulnerabilidades
que afectan la seguridad de la infraestructura tecnologica o que puedan propiciar
la afectacion de otros clientes hospedados o alojados por el propio proveedor, o
de la infraestructura de terceros paises, debe gestionar su solucidon y, en
dependencia del impacto, resolver el contrato con el cliente que la origina e
informar a las autoridades competentes”.(16)

De acuerdo con los resultados de la encuesta, los estudiantes y profesores
prefieren utilizar las aplicaciones moviles Whatsapp y Messenger, en funcion de
desarrollar el proceso docente-educativo en tiempos de COVID-19. Ambas
constituyen recursos informaticos de procedencia extranjera, que, sin dudas,
estan fuera del alcance de las Resoluciones 124 y 127; por ende, es dificil afirmar
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que cumplan con todos los elementos técnicos de seguridad, que garanticen una
adecuada proteccion de la informacion personal de sus clientes.

En otro orden de ideas, la Resolucion 128/2019 dicta el Reglamento de Seguridad
de las Tecnologias de la Informacion y las Comunicaciones en Cuba, donde el
Capitulo IV Seguridad de las Operaciones, Articulo 30, declara:

En el uso de credenciales de acceso, cuya contrasena es textual, como
método de autenticacion de usuarios, se cumplen los requisitos
siguientes: a) ser privadas e intransferibles, b) su estructura, fortaleza
y frecuencia de cambio se corresponden con el riesgo estimado para
el acceso que protegen, implementado a través de mecanismos
automatizados de validacion, c) la composicion de los caracteres es
alfanumérica (letras, nUmeros y simbolos) sin un significado trivial,
con una longitud minima de 8 caracteres.('”)

Sin embargo, la mayoria de los encuestados manifestaron no utilizar ningln
método de seguridad para dispositivos o aplicaciones utilizadas en funcion del
proceso docente-educativo. Asi quedo en evidencia un desconocimiento de la
existencia de leyes, normas o reglamentos, dictados por el Gobierno cubano para
garantizar la proteccion de informacion personal en los medios tecnologicos
utilizados.

Por otro lado, las redes WIFI (inalambricas) continlan presentando dificultades
para garantizar la seguridad de la informacion de los clientes que se conectan a
ellas. Los protocolos disenados para encriptar los datos que circulan por la red, no
son lo suficientemente robustos y suelen vulnerarse por personas mal
intencionadas, con el animo de obtener informacion personal de los usuarios
conectados a la red.'®

Acorde con los resultados de la encuesta, estudiantes y profesores utilizan la red
WIFI publica de ETECSA para acceder a las aplicaciones moviles y desarrollar las
actividades docentes, propias del proceso ensehanza-aprendizaje. En este caso
particular, la red inalambrica se encuentra dentro de la cobertura de la Resolucion
128/2019, la cual establece en el Articulo 36:

El administrador de una red informatica tiene, en relacion con la
seguridad de las TIC, los deberes siguientes: a) garantizar la aplicacion
de mecanismos que implementen las politicas de seguridad definidas
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en la red, d) comunicar a la direccion de la entidad los nuevos
controles técnicos que estén disponibles y cualquier violacion o
anomalia detectada en los existentes, e) activar los mecanismos
técnicos y organizativos de respuesta ante distintos tipos de incidentes
y acciones nocivas que se identifiquen, y preservar toda la informacion
requerida para su esclarecimiento, g) informar a los usuarios de las
regulaciones de seguridad establecidas y controlar su cumplimiento,
j) implementar y operar los controles que se establezcan para
gestionar los riesgos de seguridad.("”

Adicionalmente, la red WIFI plUblica de ETECSA se encuentra dentro del alcance
del Decreto 360/2019 “Sobre la Seguridad de las Tecnologias de la Informacion y
las Comunicaciones y la Defensa del Ciberespacio Nacional”, el cual declara en su
Articulo 26: “El Ministerio de Comunicaciones, de conformidad con sus atributos y
funciones especificas, es el responsable de las actividades siguientes: f) establecer
los mecanismos a emplear para la prevencion y respuesta a incidentes de seguridad
informatica que involucren las TIC ubicadas en los hogares y las areas publicas para
el acceso al ciberespacio, por parte de las personas naturales y juridicas”.'”

La seguridad de la informacion concibe dentro de su estructura el componente
humano, porque puede invertirse en tecnologia de punta orientada a garantizar
estandares elevados de seguridad informatica; asimismo, efectuarse una
planificacion precisa de los procesos que rigen el funcionamiento de la institucion,
en aras de controlar sus entradas y salidas. Pero, qué sucede si el capital humano
encargado de gestionar el proceso docente-educativo (estudiantes y profesores) y
destinado a utilizar las tecnologias en funcion de la educacion, no se encuentra lo
suficientemente informado acerca de los riesgos a los cuales se exponen sus datos
personales en las aplicaciones utilizadas con fines pedagogicos. 20

Hacia este punto el autor dirige su preocupacion, puesto que los resultados de la
encuesta revelan una falta de cultura de seguridad en estudiantes y profesores de
la carrera Licenciatura en Sistemas de Informacion en Salud, orientada a
dispositivos y aplicaciones moviles en funcion de la educacion. Esta cuestion puede
traer consigo afectaciones en la preservacion de la confidencialidad de sus datos
personales, lo cual incrementa el riesgo de que existan danos y perjuicios a futuro,
tanto para ellos como para la institucion.

Para concluir, resultan insuficientes los métodos de seguridad técnica que utilizan
estudiantes y profesores en dispositivos y aplicaciones maviles en funcion del
proceso docente-educativo. Se evidencio un desconocimiento elevado acerca del
procedimiento de instalacion de estos en los teléfonos moviles, y falta de cultura
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tecnologica orientada al uso de las distintas redes que ofrece ETECSA para el
acceso a internet; de ahi la importancia de proteger los datos personales
almacenados en dispositivos y aplicaciones moviles. Asimismo, hubo baja
percepcion del riesgo, al desconocer los avisos y las politicas de privacidad de las
aplicaciones que se utilizan en funcion del proceso docente-educativo, e
insuficientes acciones formativas orientadas al uso correcto de las aplicaciones en
funcion de la educacion y la proteccion de los datos personales de estudiantes y
profesores.
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